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Stellenausschreibung

Die STREIT GmbH ist einer der flihrenden sicherheitstechnischen und
arbeitsmedizinischen Dienste in Deutschland. Als inhabergeflhrtes
Familienunternehmen griindet unsere bundesweit erfolgreiche,
branchenlbergreifende Betreuung neben kundenspezifischen Konzepten und
innovativen Losungen auf Erfahrungen und Motivation unserer Mitarbeiter.

Fur unsere Hauptverwaltung in Bensheim suchen wir ab sofort in Vollzeit
eine/n

Netzwerkadministrator (m/w/d)
Netzwerk & IT-Security - On-Premise - Vollzeit

Warum wir?

Ein stabiles, sicheres und leistungsfahiges Netzwerk ist das Ruckgrat
unserer gesamten IT. Wir betreiben unsere Infrastruktur konsequent selbst —
mit hohem Anspruch an Verflgbarkeit, Segmentierung und Sicherheit. Bei
uns Ubernehmen Sie nicht nur den Betrieb, sondern gestalten Sie Architektur
und Security-Strategie aktiv mit.

Fur unser Infrastruktur-Team suchen wir eine erfahrene Personlichkeit, die
sich im Netzwerk- und Firewall-Umfeld zu Hause fihlt und IT-Security als
durchgangige Aufgabe versteht.

Ihre Aufgaben:

= Betrieb, Weiterentwicklung und Troubleshooting unserer Routing-
und Switching-Infrastruktur (iberwiegend Cisco-Komponenten)

= Administration unserer Next-Generation-Firewalls —
herstelleribergreifend mit Fortinet (FortiGate), Sophos und pfSense

= Betrieb und Pflege unserer Web Application Firewall auf FortiWeb-
Basis zum Schutz unserer Webanwendungen

= Implementierung und Pflege unserer SD-WAN-Umgebung auf
Fortinet-Basis — von der Standortanbindung bis zur Performance-
Optimierung

=  Schwachstellenanalyse sowie systematische Hartung der IT-
Systeme (Netzwerk, Firewalls, Server- und Client-Anbindung)

= Netzwerksegmentierung, VLAN- und VPN-Design sowie Absicherung
des Perimeters

= Monitoring von Netzwerk- und Security-Komponenten inkl. Alerting
und Incident Response

= Pflege einer sauberen technischen Dokumentation und
Weiterentwicklung von Security-Richtlinien
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Ihr Profil:

= Fundierte Erfahrung in der Administration von Linux-Servern (z. B.
Debian, Ubuntu, RHEL/Rocky/Almalinux)

= Praxis-Know-how in Proxmox VE und idealerweise Ceph oder
vergleichbaren verteilten Speicherlésungen

= Erfahrung mit mehreren unserer Kerndienste (Zimbra, Nextcloud,
Webserver, Monitoring, Verzeichnisdienste)

= Sicherer Umgang mit Netzwerk, Firewalls, DNS, Zertifikaten und
Backup-Konzepten

= Erfahrung mit Automatisierung und Konfigurationsmanagement
(Ansible 0. &.)

= Analytische, eigenverantwortliche Arbeitsweise und die Motivation,
eine komplett selbst betriebene Infrastruktur weiterzuentwickeln
= Gute Deutschkenntnisse; Englisch fur technische Dokumentation

Was wir bieten:

= Eine anspruchsvolle, selbst betriebene Netzwerk- und Security-
Landschaft mit echter Verantwortung

= Gestaltungsspielraum bei Architektur- und Security-Entscheidungen
vom ersten Tag an

= Ein eingespieltes Team, flache Hierarchien und kurze
Entscheidungswege

= Aktuelle Hardware und gezielte Weiterbildung inkl.
Herstellerzertifizierungen

= Flexible Arbeitszeiten und eine faire, transparente Vergltung

= Einen sicheren, zukunftsorientierten Arbeitsplatz mit langfristiger
Perspektive

Ihre Bewerbung:

Klingt das nach Ihrer nachsten Herausforderung? Dann freuen wir uns auf
Ihre Bewerbung mit Lebenslauf, frihestmoglichem Eintrittstermin und
Gehaltsvorstellung.
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